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साइबर  आतंकवाद  और  भारतीय  सुरक्षा 
डॉ. राम अवतार राम 

एसोशिएट प्रोफेसर - रक्षा एवं स्त्रातेशिक अध्ययन शवभाग, का. सु. साकेत स्नातकोत्तर महाशवद्यालय ,  अयोध्या 

सारांश 

साइबर अपराध एक ऐसा अपराध है शिस में कंपू्यटर और नेटवकक  िाशमल है। शकसी भी कंपू्यटर का अपराशधक स्थान पर 

शमलना या कंपू्यटर से कोई अपराध करना कंपू्यटर अपराध कहलाता है। कंपू्यटर अपराध मे नेटवकक  िाशमल नही होता है। 

शकसी शक शनिी िानकारी को प्राप्त करना और उसका गलत इसे्तमाल करना। शकसी की भी शनिी िानकारी कंपू्यटर से 

शनकाल लेना या चोरी कर लेना भी साइबर अपराध है। 

कंपू्यटर अपराध भी कई प्रकार से शकये िाते है िैसे शक िानकारी चोरी करना, िानकारी शमटाना, िानकारी मे फेर बदल 

करना, शकसी शक िानकारी को शकसी और को देना या कंपू्यटर के भागो को चोरी करना या नष्ट करना। साइबर अपराध भी 

कई प्रकार के है िैसे शक सै्पम ईमेल, हैशकंग, शफशिंग, वायरस को डालना, शकसी की िानकारी को ऑनलाइन प्राप्त करना या 

शकसी पर हर वक़्त निर रखना। 

 राष्टर ीय साइबर थे्रट शवशे्लषण यूशनट (TAU) 

 राष्टर ीय साइबर क्राइम ररपोशटिंग 

 संयुक्त साइबर क्राइम िांच टीम के शलए पे्लटफामक 

 राष्टर ीय साइबर क्राइम फोरेन्सिक प्रयोगिाला (NCFL) पाररन्सस्थशतकी 

 राष्टर ीय साइबर क्राइम प्रशिक्षण केन्द्र (NCTC) 

 साइबर क्राइम पाररन्सस्थशतकी प्रबंधन यूशनट 

 राष्टर ीय साइबर अनुसंधान एवं नवोने्मषण केन्द्र 

पररचय 

कंपू्यटर अपराध के प्रकार 

 िानकारी चोरी करना- शकसी के भी कंपू्यटर से उसकी शनिी िानकारी शनकालना िेसे की उपयोगकताक नाम या 

पासवडक। 

 िानकारी शमटाना- शकसी के कंपू्यटर से िानकारी शमटाना ताकी उसे नुकसान हो या कोई िरूरी िानकारी को 

शमटाना। 
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 फेर बदल करना- िानकारी मे कुछ हटाना या िोड़ना उस िानकारी को बदल देना। 

 बहारी नुकसान- भागो को नष्ट करना, उसे तोडना या भागो की चोरी करना भी कंपू्यटर अपराध मे आता है।[1,2] 

साइबर अपराध के प्रकार 

 सै्पम ईमेल- अनेक प्रकार के ईमेल आते है शिसमें एसे ईमेल भी होते है िो शसफक  कंपू्यटर को नुकसान पहुचाते है। उन 

ईमेल से सारे कंपू्यटर में खराबी आ िाती हैं। 

 हैशकंग- शकसी की भी शनिी िानकारी को हैक करना िेसे की उपयोगकताक नाम या पासवडक और शफर उसमे फेर 

बदल करना। 

 

साइबरशफशिंग- शकसी के पास सै्पम ईमेल भेिना ताकी वो अपनी शनिी िानकारी दे और उस िानकारी से उसका नुकसान हो 

सके। यह इमेल आकाशषकत होते है। 

 वायरस फैलाना -साइबर अपराधी कुछ ऐसे सॉफ्टवेयर आपके कम्प्पु्यटर पर भेिते हैं शिसमें वायरस शछपे हो सकते हैं, 

इनमें वायरस, वमक, टािकन हॉसक, लॉशिक हॉसक आशद वायरस िाशमल हैं, यह आपके कंप्यूटर को काफी हाशन पहु  ॅ चा 

सकते हैं।  
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 सॉफ्टवेयर पाइरेसी - सॉफ्टवेयर की नकल तैयार कर सस्ते दामो ंमें बेचना भी साइबर क्राइम के अन्तगकत आता है, 

इससे साफ्टवेयर कम्पशनयो ंको भारी नुकसान उठाना पड़ता है साथ ही साथ आपके कीमती उपकरण भी ठीक से काम 

नही ंकरते हैं।  

 फिी बैंक कॉल- आपको िाली ईमेल, मैसेि या फोन कॉल प्राप्त हो िो आपकी बैंक िैसा लगे शिसमें आपसे पूछा 

िाये शक आपके एटीएम नंबर और पासवडक की आवश्यकता है और यशद आपके द्वारा यह िानकारी नही ंदी गयी तो 

आपको खाता बन्द कर शदया िायेगा या इस शलंक पर सूचना दें। याद रखें शकसी भी बैंक द्वारा ऐसी िानकारी कभी भी 

इस तरह से नही ंमॉगी िाती है और भूलकर भी अपनी शकसी भी इस प्रकार की िानकारी को इन्टरनेट या फोनकॉल या 

मैसेि के माध्यम से नही ंबताये। [3,4] 

 सोिल नेटवशकक ग साइटो ंपर अफवाह फैलाना - बहुत से लोग सोिल नेटवशकक ग साइटो ंपर सामाशिक, वैचाररक, 

धाशमकक और रािनैशतक अफवाह फैलाने का काम करते हैं, लेशकन यूिसक उनके इरादें  समझ नही ंपाते हैं और िाने-

अनिाने में ऐसे शलंक्स को िेयर करते रहते हैं, लेशकन यह भी साइबर अपराध और साइबर-आतंकवाद की शे्रणी में आता 

है।  

 साइबर बुशलंग - फेसबुक िैसी सोिल नेटवशकिं ग पर अिोभनीय कमेंट करना, इंटरनेट पर धमशकयॉ देना शकसी का 

इस स्तर तक मिाक बनाना शक तंग हो िाये, इंटरनेट पर दूसरो ंके सामने िशमिंदा करना, इसे साइबर बुशलंग कहते हैं। 

अक्सर बच्चे इसका शिकार हाॅेते हैं। इससे इनके सेहत पर भी असर पडता है 

 

ववचार – ववमशश 

आई4सी  को वषक 2018 में सीआईएस प्रभाग के तहत कें द्रीय स्तर पर समन्वय और साइबर अपराधो ंके न्सखलाफ लड़ाई में एक 

सामान्य रूपरेखा प्रदान करके राज्ो ं/ कें द्र िाशसत प्रदेिो ंको आवि्यक सहयोग देने के शलए एक एिेंसी के रूप में स्थाशपत 

शकया गया था। 

आई4सी आम िनता को समय-समय पर साइबर सुरक्षा युन्सक्तयां प्रदान करके ‘साइबर दोस्त’ के नाम से शवशभन्न सोिल मीशडया 

हैंडल के माध्यम से िन िागरूकता बढा रहा है। 

साइबर क्राइम के शवरुद्ध लड़ने में नोडल शबंदु के रूप में कायक करना 

एलईए की अनुसंधान समस्याओ/ंिरूरतो ंकी पहचना करना और भारत एवं शवदेि में िैक्षशणक अनुसंधान संस्थाओ ंके सहयोग से 

नई प्रौद्योशगशकयां और फोरेन्सिक उपकरण शवकशसत करने में आर एंड डी कायककलाप िुरू करना 

यह योिना 415.86 करोड़ रुपये के पररव्यय के साथ प्रस्ताशवत है और दो वषक तक चलती रहेगी 

अशतवाशदयो ंऔर आंतकवाशदयो की गशतशवशधयो ंको रोकने के शलए साइबर से्पस के दुरुपयोग को रोकना[5,6] 

तेिी से बदलती हुई प्रौद्योशगकी और अन्तराष्टर ीय सहयोग के साथ कदम शमलाकर चलने के शलए साइबर कानूनो ंमें यथापेशक्षत 

संिोधनो ंका सुझाव देने 
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गृह मंत्रालय में संबंशधत नोडल प्राशधकारी के परामिक से साइबर क्राइम से संबंशधत अन्य देिो ंके साथ हुई पारस्पररक शवशधक 

सहायता संशध (एमएलएटी) के कायाकन्वयन से संबंशधत सभी गशतशवशधयो ंका समन्वय करना 

साइबर अपराशधयो ं ने 12 मई 2017 को शिटेन िैसे शवकशसत देि की शविाल राष्टर ीय स्वास्थ्य-सेवा (Cyber attack on United 

Kingdom's National Health Service) पर साइबर हमला करके चंद शमनट में उसकी चूलें शहला दी ंथी.ं ऐसे हमलो ंसे बचने के 

शलए भारत सरकार शदन-रात िुटी है. 

पररणाम 

साइबर अपराशधयो ंने 12 मई 2017 को शिटेन िैसे शवकशसत देि की शविाल राष्टर ीय स्वास्थ्य-सेवा (Cyber attack on United 

Kingdom’s National Health Service) पर साइबर हमला करके चंद शमनट में उसकी चूलें शहला दी ंथी.ं उस हमले से 

स्कॉटलैंड की स्वास्थ्य सेवाएं तहस-नहस हो गई थी.ं ऐसे हमलो ंसे बचने के शलए भारत सरकार शदन-रात िुटी है. शहंदुस्तानी 

हुकूमत भी शिटेन में हुए उस िैसे घातक साइबर हमले से बचने के हर-संभव उपाय तलाि कर उन्हें अमल में लाने की 

कोशििो ंमें िुटी है. 

इन्ही ंकोशििो ंके तहत कें द्रीय गृह मंत्रालय द्वारा तलािा गया अचूक फामूकला है ‘आई4सी’. साइबर अपराशधयो ंके एन्सिव होते 

ही उन्हें दबोच लेने के शलए. या अगर देि में यह साइबर अपराधी कही ंशकसी वारदात को अंिाम दे भी दें  तो, उन्हें तुरंत कानूनी 

शिकंिे में िकड़ा िा सके. कें द्रीय गृह मंत्रालय के उच्च पदस्थ सूत्रो ंकी बात मानें तो, अब तक देि में मौिूद साइबर अपराधी 

खुद को सबसे ज्ादा िाशतर और सरकारी मिीनरी को खुद के सामने बाशहयाद मान रहे थे. शलहािा इन अपराशधयो ंको िुरू 

में ही पकड़ कर साइबर अपराधो ंपर लगाम लगाया िाना िरूरी था. इसी के चलते हाल-शफलहाल कें द्रीय गृह मंत्रालय ने 

‘आई4सी’ फामूकला तलािा है. 

‘आई4सी’ फामूकले का पूरा नाम Indian Cyber Crime Co-ordination Centre है. इस फामूकले की शनगरानी और उसे 

गंभीरता से अमल में लाने की शिमे्मदारी भी शहंदुस्तान की हुकूमत ने कें द्रीय गृह मंत्रालय को ही सौपंी है. क्ोशंक आई4सी 

फामूकले की रुपरेखा (बू्लशपं्रट) या इसकी पररकल्पना भी कें द्रीय गृह मंत्रालय की अपनी ही थी. देि के कोने-कोने में साइबर ठगो ं

द्वारा आए शदन अंिाम दी िा रही ‘ऑनलाइन-ठगी’ की इन घटनाओ ंऔर साइबर अपराशधयो ंको काबू करने में आई4सी 

फामूकले के बेहद कामयाब साशबत होने की उम्मीद है. साइबर अपराशधयो ंसे शनपटने के शलए बने इस फामूकले की खाशसयत है 

शक, इस पर अमल की शिमे्मदारी शकसी व्यन्सक्त-शविेष या शफर राज् शविेष अथवा शकसी राज् शविेष की शकसी एिेंसी-शविेष 

को शिमे्मदारी नही ंदी गई है. साइबर अपराशधयो ंको नेस्तनाबूद करने के शलए बनाए गए इस फामूकले को अमल में लाने की 

शिमे्मदारी सामूशहक होगी. और यह सब संभव होगा Joint Cyber Crime Co-ordination Team (JCCT) के प्रयासो ंसे. इन 

तमाम तथ्ो ंमें से कई की पुशष्ट िुक्रवार को उत्तराखण्ड राज् के पुशलस महाशनदेिक और देि के वररष्ठ आईपीएस अशधकारी 

अिोक कुमार ने भी की. उत्तराखण्ड राज् पुशलस महाशनदेिक (Director General of Police Uttarakhand) के मुताशबक, 

“आई4सी फामूकले को अमल में लाने के शलए शदन-रात युद्धस्तर पर काम िारी है. इस फामूकले का बेहतरीन इसे्तमाल िल्दी से 

िल्दी कैसे शकया िाए? इस पर मंत्रणा के शलए देि भर में Joint Cyber Crime Co-ordination Team (JCCT) 

मीशटंग्स/संयुक्त समे्मलन चल रहे हैं.”[7,8] 
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विष्कर्श 

यशद कोई देि की एकता, अखंडता, सुरक्षा या संप्रभुता को खतरा पहंुचाने के उदे्दश्य से या लोगो ंमें आतंक फैलाने के उदे्दश्य से 

शकसी कंपू्यटर शसस्टम को प्रभाशवत करता है, िैसे- कंपू्यटर शसस्टम पर िबरदस्ती कब्जा करना, उससे छेड़छाड़ करना, या उसे 

शबगाड़ना, और यह सब करते समय उसके कारण शकसी की मृतु्य हो िाती है या हो सकती है, चोट लगती है, संपशत्त को नुकसान 

होता है, या आवश्यक िन सेवाओ ंको बाधा पहंुचती है तो उस व्यन्सक्त को साइबर आतंक आपराशधक माना िाएगा। यह अपराध 

देि में अिांशत, अरािकता फैला कर शकसी दूसरे देि या शवदेिी गुट को लाभ पहंुचाने के शलए शकया िाता है। ऐसा  अपराध करने 

का षडं्यत्र भी अपराध है।[9,10] 
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